Zwei-Faktor-Authentifizierung:
Schritt fur Schritt Anleitung
fur Apple-Gerate
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BEI FRAGEN UND HILFE ZU 2FA WENDEN SIE SICH BITTE AN
DIE SERVICELINE DES RECHENZENTRUMS (RRZ)

Tel.: +49 40 42838-7790

E-Mail: rrz-serviceline@uni-hamburg.de

Erreichbarkeit: Mo.—Fr. von 09:00 bis 16:00 Uhr
www.rrz.uni-hamburg.de/beratung-und-kontakt/serviceline
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1. Welchen Browser verwende ich

Wie Sie Ihr Apple-Gerat fur die 2-Faktor-Authentifizierung vorbereiten miis-
sen, hangt im Wesentlichen von lhrem standardmaRig genutzten Browser

ab.
Chrome Edge Mozilla Firefox
/éh
Internet Explorer Opera Safari

Bitte beachten Sie, dass die UHH 2-Faktor-Authentifizierung mit Apple-Ge-
raten derzeit noch nicht von folgenden Browsern unterstitzt wird:

«  Opera (alle Versionen)
« Internet Explorer

Sollten Sie einen dieser Browser im Alltag nutzen, so wahlen Sie bitte ein
anderes Vorgehen (siehe Kapitel 2.2.3), um sich kiinftig bei UHH-IT-Diensten
mittels 2FA zu authentifizieren.
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2. Anleitung fiir MacBook/iMac
2.1. MacBook/iMac vorbereiten

Wenn Sie Chrome verwenden, miissen Sie lhr Gerat nicht gesondert vor-
bereiten, sondern konnen direkt mit dem nachsten Schritt in Kapitel 2.2.1
weitermachen.

Verwenden Sie den Safari Browser befolgen Sie bitte die folgenden Schritte.

2FA-ANLEITUNG ZUR VORBEREITUNG
macOS (Safari Browser)

s (Cerat vorbereiten ——

AUSGANGSLAGE:

Sie haben Ihr Gerdt noch nicht fir die 2-Faktor-Authentifizierung (2FA) vor-
bereitet.

Sie nutzen einen Mac oder ein MacBook mit Betriebssystem macOS 10.15
(,Catalina“) oder héher.

Sie verwenden den Safari Browser in Version 14 oder hoher.

Sie kennen die Apple-ID, die mit dem Gerat, das Sie registrieren mochten,
verknupft ist.

Fotos: UHH/Wegener Seite 3
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SCHRITT 1¢

Die 2 FA auf einem Apple-Gerat mit macOS und Safari als Browser setzt die
Nutzung des iCloud-Schliisselbundes voraus.

Der iCloud-Schliisselbund speichert Passworter sowie weitere Sicherheitsin-
formationen und synchronisiert diese Daten mit allen Geraten, die Uber die-
selbe Apple-ID verkniipft sind. Die Einrichtung des Schllsselbundes finden
Sie auf den nachfolgenden Seiten.

Fotos: UHH/Wegener Seite 4
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SCHRITT 2:

Um zu den Einstellungen des iCloud-Schliisselbunds zu gelangen 6ffnen Sie
zunachst die Systemeinstellungen.

Klicken Sie dazu in der oberen Navigationsleiste auf das Apfel-Symbol und
wahlen dann den zweiten Eintrag ,Systemeinstellungen®.
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SCHRITT 3:

Um zu den Einstellungen fir die iCloud zu gelangen, rufen Sie zunachst lhre
Profileinstellungen auf. Hierfur klicken Sie in den Systemeinstellungen oben
links auf ihr Profilbild (im Screenshot als grauweiRes Icon dargestellt).

Rechts daneben steht in der Regel ihr Name, den Sie beim Einrichten des
Gerats hinterlegt haben.
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SCHRITT 4:

Klicken Sie in den Profileinstellungen auf ,,iCloud®.
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SCHRITT 5:

Uber den Schalter bei ,,Passwort und Einstellungen“ kénnen Sie den iCloud-
Schlisselbund aktivieren. Ist der Schalter blau hinterlegt, haben Sie den
iCloud-Schliisselbund erfolgreich aktiviert.

Wie funktioniert nun die Registrierung?

GLUCKWUNSCH!

Nun haben Sie alle mit ihrer Apple-ID verkntipften Gerate fir die 2-Faktor-
Authentifizierung vorbereitet. Sie konnen lhr Gerat nun als zweiten Faktor
bei der 2FA-App der Uni Hamburg registrieren.

Fotos: UHH/Wegener Seite 7



2.2 MacBook/iMac registrieren
2.2.1 mit Chrome registrieren

Wenn Sie Safari verwenden, dann finden Sie die Anleitung fiirs Registrieren
lhres Gerates auf Seite 16. Achten Sie zudem auf die Icons an den Startfolien.

2FA-ANLEITUNG

Gerat registrieren

AUSGANGSLAGE:
Ihre personliche 2FA-Code-Liste liegt vor’.

Sie nutzen ein Gerat mit Touch-ID Sensor (Entsperren mit Fingerabdruck).
Falls Ihr Gerat das nicht ermdglicht, kann Chrome nicht als zweiter Faktor
registriert werden. Sie miissen dann auf Safari ausweichen.

Sie nutzen einen Mac oder ein MacBook mit dem Betriebssystem macOS 11
(,Big Sur”) oder hoher.

Sie verwenden Google Chrome Version 86 oder hoher als Ihren standardma-
Rigen Browser.

" Code-Liste nicht mehr vorhanden — Was kann ich tun?

. Wenn Sie keine 2FA-Code-Liste erhalten haben, suchen Sie bitte einen RRZ-Ser-
viceDesk auf (giltigen Lichtbildausweis mitbringen).

«  Firden Fall, dass Sie Ihre 2FA-Code-Liste verloren haben und Sie sich selbst
keine neue Liste ausstellen kdnnen, da Sie noch kein Endgerat fiir die Zwei-Fak-
tor-Authentifizierung registriert haben, suchen Sie bitte ebenfalls einen RRZ-
ServiceDesk auf (gultigen Lichtbildausweis mitbringen).

. Sollten Sie nicht in der Lage sein, einen RRZ-ServiceDesk aufzusuchen, wenden
Sie sich bitte an die RRZ-ServicelLine.
Fotos: UHH/Wegener Seite 8


https://www.rrz.uni-hamburg.de/beratung-und-kontakt/rrz-servicedesk.html
https://www.rrz.uni-hamburg.de/beratung-und-kontakt/rrz-servicedesk.html
https://www.rrz.uni-hamburg.de/beratung-und-kontakt/rrz-servicedesk.html
https://www.rrz.uni-hamburg.de/beratung-und-kontakt/rrz-servicedesk.html
https://www.rrz.uni-hamburg.de/beratung-und-kontakt/rrz-servicedesk.html
https://www.rrz.uni-hamburg.de/beratung-und-kontakt/serviceline.html

UHH
i N
o) Universitit Hamburg

DR IDRSCILING | DU LMD | 1R IIRG

SIE MELDEN SICH BEI DER 2FA-GERATEREGISTRIERUNG AN

itk melden Sie sich bai der 2FA Ragstriening an, wm sich 2u suthentsricren

. 20 BACTIERE

ANMELDEN

SCHRITT 1¢

Sie rufen die URL https://2fa.uni-hamburg.de auf und landen auf einer Log-
in-Seite, auf der Sie sich mit der Benutzerkennung (z.B. bac1234)und lhrem
personlichen Passwort einloggen.

Mit 2FA-Code-Liste authentifizieren

Bitte geben Sie die wel folgenden Codes von Mrer aktuellen 2a-Code-
Liste [gensiert am e

Cace | e

Codr @ |

Keh habe koine 264 tode Listy

e m

SCHRITT 2:

Direkt beim Login werden Sie gebeten, zwei Codes aus lhrer personlichen
2FA-Code-Liste einzugeben.

Bitte geben Sie die gewtiinschten Codes in das entsprechende Fenster und
klicken Sie dann auf ,,Prifen®.

Fotos: UHH/Wegener Seite 9
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GERATEREGISTRIERUNG

Gerateiibersicht

Moch kelne registrierten Gerite
Akl kbanen Sle sich nur mit HIHe theer persanlichen 2FA-Code-ste authentifisiersr. figen Sie

wtene Gerate hinzi, um sich in Zekunft fexibel authentifizieren 2u kinnen.

< CERAT IINRICHTEN

Weitere Aktionen
T NEUE 2FA-CODE-LISTE ANFORDERN

() 1o anzEIGEN

SCHRITT 3:

Wenn Sie die angefragten Codes eingegeben haben, erscheint die Uber-
sichtsseite der 2FA-Konfigurationsoberflache. Hier konnen Sie all die Gerate,
die Sie zur Authentifizierung nutzen wollen, registrieren, verwalten und
[6schen.

Wenn Sie noch kein Gerat registriert haben, ist die Ubersicht leer und die
Ampelgrafik rot. Wenn Sie bereits ein Gerat registriert haben, wird diese
unter dem Namen, den Sie vergeben haben, in der Ubersicht angezeigt und
die Ampelgrafik gelb.

Klicken Sie auf ,,Gerat einrichten, um lhren Mac/Ihr MacBook als Faktor zu
hinterlegen.

Fotos: UHH/Wegener Seite 10



Welches Gerdt mochten Sie registrieren?

= Ddeses Gerdt

Anderes Gerit

2 FIDO-USE-Stick

ABBRECHEN MIT REGISTRIERUNG FORTFAHREN

SCHRITT 4:

Im Fenster, das erscheint, wahlen Sie die Option ,,Dieses Gerat“ und Klicken
den Button ,,Mit Registrierung fortfahren®.

Ist thr Gerdt schon fiir die Registrierung vorbereitet?

Sie konnen ein Gerat nur dann als zweiten Faktor registrieren, wenn Sie
das Gerat so vorbereitet haben, dass lokale Anmeldeoptionen wie PIN (#
Passwort), Fingerabdruck- oder Gesichtserkennung aktiviert sind. Damit
erhohen Sie die Sicherheit Ihres Benutzerkontos,

Wie hereite ich mein Gerat vor?

zurUcK ICH HABE MEIN GERAT VORBEREITET

SCHRITT 5:

Es erscheint ein neues Fenster, das Sie fragt, ob Sie das Gerat, das Sie regist-
rieren wollen, bereits vorbereitet haben.

Wenn Sie Chrome als lhren standardmaRigen Browser verwenden, entfallt
eine gesonderte Vorbereitung und Sie konnen diesen Punkt mit einem Klick
auf den blauen Button ,,Ich habe mein Gerat vorbereitet” bestatigen.

Fotos: UHH/Wegener Seite



Namen fiir das Gerdt vergeben

Vergeben Sie einen Mamen fur das Gerat. Der Name hilft lhnen, das Ge-
rat wiederzuerkennen, wenn Sie mehrere Gerate registriert haben

me des Geriites |
ZURUCK FORTFAHREN

SCHRITT 6:

Im nachsten Fenster werden Sie aufgefordert, einen Namen fiir das Gerat zu
vergeben. Ein eindeutiger Name hilft Ihnen, die Registrierten Gerate in der
Konfigurationsoberflache besser voneinander zu unterscheiden. Nach der
Eingabe des Geratenamens klicken Sie bitte auf ,Fortfahren®

Fotos: UHH/Wegener Seite 12



Passkey fur 2fa.uni-hamburg.de erstellen

-

Dieser Passkey wird nur auf diesem Geriit gespeichert

07

SCHRITT 7:

Nach Eingabe des Namens bittet das System Sie um Erlaubnis, die Anmelde-

informationen fir die 2FA im Gerat speichern zu diirfen. Bitte klicken Sie auf
,Weiter”.

Fotos: UHH/Wegener Seite 13



SCHRITT 8:

Das System fordert Sie auf, die Anmeldung zu bestatigen. Je nachdem,
welche Anmeldeoptionen Sie bei Ihrem macOS-Gerat konfiguriert haben,
konnen Sie den Prozess uber Touch ID oder durch die Eingabe lhres Gerate-
passwortes bestatigen.

« Flr Touch ID legen Sie bitte den registrierten Finger auf den Fingerab-

Google Chrome

Die App ,Google Chrome® méchte Deine
Identitdt bei 2fa.uni-hamburg.de bestatigen.

Verwende Touch ID oder gib dein Passwort ein,
um dies zu erlauben

Abbrechen

o

druck-Scanner an lhrem Gerat.

«  Wenn Sie lhr Passwort nutzen mochten, klicken Sie bitte auf ,, Passwort
verwenden® und geben das entsprechende Passwort ein.

Falls Sie keinen Finger fiir Touch ID konfiguriert haben, kdnnen Sie das Pass-

wort direkt eingeben und mit ,,Ok“ bestatigen.

Fotos: UHH/Wegener
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GLUCKWUNSCH!

Wie funktioniert nun die Authentifizierung?

GLUCKWUNSCH!

Sie haben |hr Gerat erfolgreich bei der 2FA-App der Uni Hamburg registriert.
Ab sofort steht lhnen das registrierte Gerat als zweiter Faktor zur Verfi-

gung.

Fotos: UHH/Wegener Seite 15



2.2.2 mit Safari registrieren

2FA-ANLEITUNG
macOS (Safari Browser)

Gerat registrieren

AUSGANGSLAGE:

Sie haben Ihr Gerdt bereits auf die Zwei-Faktor-Authentifizierung (2FA) vor-
bereitet (siehe Kapitel 2.1)

lhre personliche 2FA-Code-Liste liegt vor?.

Sie nutzen einen Mac oder ein MacBook mit dem Betriebssystem macOS
10.15 (,,Catalina“) oder hoher.

Sie verwenden Safari Version 14 oder hoher als Ihren standardmaRigen
Browser.

2 Code-Liste nicht mehr vorhanden — Was kann ich tun?

. Wenn Sie keine 2FA-Code-Liste erhalten haben, suchen Sie bitte einen RRZ-Ser-
viceDesk auf (gliltigen Lichtbildausweis mitbringen).

. Fiir den Fall, dass Sie lhre 2FA-Code-Liste verloren haben und Sie sich selbst
keine neue Liste ausstellen kdnnen, da Sie noch kein Endgerat fiir die Zwei-Fak-
tor-Authentifizierung registriert haben, suchen Sie bitte ebenfalls einen RRZ-
ServiceDesk auf (giiltigen Lichtbildausweis mitbringen).

. Sollten Sie nicht in der Lage sein, einen RRZ-ServiceDesk aufzusuchen, wenden
Sie sich bitte an die RRZ-Serviceline.

Fotos: UHH/Wegener Seite 16
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SIE MELDEN SICH BEI DER 2FA-GERATEREGISTRIERUNG AN

itk melden Sie sich bai der 2FA Ragstriening an, wm sich 2u suthentsricren

. 20 BACTIERE

ANMELDEN

SCHRITT 1¢

Sie rufen die URL https://2fa.uni-hamburg.de auf und landen auf einer Log-
in-Seite, auf der Sie sich mit der Benutzerkennung (z.B. bac1234) und Ihrem
personlichen Passwort einloggen.

Mit 2FA-Code-Liste authentifizieren

Bitte geben Sie die wel folgenden Codes von Mrer aktuellen 2a-Code-
Liste [gensiert am e

Cace | e

Codr @ |

Keh habe koine 264 tode Listy

e m

SCHRITT 2:

Direkt beim Login werden Sie gebeten, zwei Codes aus lhrer personlichen
2FA-Code-Liste einzugeben.

Bitte geben Sie die gewtiinschten Codes in das entsprechende Fenster und
klicken Sie dann auf ,,Prifen®.
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GERATEREGISTRIERUNG

Gerateiibersicht

Moch kelne registrierten Gerite
Akl kbanen Sle sich nur mit HIHe theer persanlichen 2FA-Code-ste authentifisiersr. figen Sie

wtene Gerate hinzi, um sich in Zekunft fexibel authentifizieren 2u kinnen.

< CERAT IINRICHTEN

Weitere Aktionen
T NEUE 2FA-CODE-LISTE ANFORDERN

() 1o anzEIGEN

SCHRITT 3:

Wenn Sie die angefragten Codes eingegeben haben, erscheint die Uber-
sichtsseite der 2FA-Konfigurationsoberflache. Hier konnen Sie all die Gerate,
die Sie zur Authentifizierung nutzen wollen, registrieren, verwalten und
[6schen.

Wenn Sie noch kein Gerat registriert haben, ist die Ubersicht leer und die
Ampelgrafik rot. Wenn Sie bereits ein Gerat registriert haben, wird diese
unter dem Namen, den Sie vergeben haben, in der Ubersicht angezeigt und
die Ampelgrafik gelb.

Klicken Sie auf ,,Gerat einrichten, um lhren Mac/Ihr MacBook als Faktor zu
hinterlegen.
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Welches Gerdt mochten Sie registrieren?

= Ddeses Gerdt

Anderes Gerit

2 FIDO-USE-Stick

ABBRECHEN MIT REGISTRIERUNG FORTFAHREN

SCHRITT 4:

Im Fenster, das erscheint, wahlen Sie die Option ,,Dieses Gerat“ und Klicken
den Button ,,Mit Registrierung fortfahren®.

Ist thr Gerdt schon fiir die Registrierung vorbereitet?

Sie konnen ein Gerat nur dann als zweiten Faktor registrieren, wenn Sie
das Gerat so vorbereitet haben, dass lokale Anmeldeoptionen wie PIN (#
Passwort), Fingerabdruck- oder Gesichtserkennung aktiviert sind. Damit
erhohen Sie die Sicherheit Ihres Benutzerkontos,

Wie hereite ich mein Gerat vor?

zurUcK ICH HABE MEIN GERAT VORBEREITET

SCHRITT 5:

Es erscheint ein neues Fester, das Sie fragt, ob Sie das Gerat, das Sie regist-
riert haben wollen, bereits vorbereitet haben.

Option 1: Sie haben Ihr Gerat noch nicht vorbereitet und holen das nach (vgl.
Kapitel 2.1).

Option 2: Sie haben |hr Gerat vorbereitet und setzen die Registrierung fort.
Fotos: UHH/Wegener Seite 19



Namen fiir das Gerdt vergeben

Vergeben Sie einen Mamen fur das Gerat. Der Name hilft lhnen, das Ge-
rat wiederzuerkennen, wenn Sie mehrere Gerate registriert haben

me des Geriites |
ZURUCK FORTFAHREN

SCHRITT 6:

Im nachsten Fenster werden Sie aufgefordert, einen Namen fiir das Gerat zu
vergeben. Ein eindeutiger Name hilft Ihnen, die Registrierten Gerate in der
Konfigurationsoberflache besser voneinander zu unterscheiden. Nach der
Eingabe des Geratenamens klicken Sie bitte auf ,Fortfahren®

Fotos: UHH/Wegener Seite 20



Anmelden Abbrechen

Zum Sichern eines Passkeys muss der iCloud-
Schilisseibund aktiviert sein, Du kannst den iCloud-
Schitisselbund in der Systemeinstellung ,Apple-1D*

aktivieren.

Fortfahren

07

SCHRITT 7:

Diesen Schritt konnen Sie tiberspringen, wenn Sie bereits den iCloud-Schlus-
selbund in den Systemeinstellungen aktiviert haben.

Sollten Sie Ihr Gerat so wie in Kapitel 2.1 beschrieben (noch) nicht korrekt
vorbereitet haben, fordert Sie das System zunachst auf, den iCloud-Schlus-
selbund zu aktivieren. Wenn Sie auf ,,Fortfahren“ klicken, werden Sie umge-
hend an die richtige Stelle in den Systemeinstellungen geleitet. Dort mussen
Sie den iCloud-Schlusselbund aktivieren, um den 2FA-Registrierungsprozess
abschlieRen zu kdnnen. Nach der Aktivierung kénnen Sie das Fenster der
Systemeinstellungen schlieRen.

Fotos: UHH/Wegener Seite 21



Anmelden Abbrachen

Soll ein Passkey fir " gesichert werden?
Passkeys werden fir das Anmelden auf deinen Geréten
| im iCloud-Schllisselbund gesichert.

SCHRITT 8:

Das System bittet Sie um die Bestatigung, dass die notwendigen Informa-
tionen fur die 2FA im iCloud-Schliisselbund gespeichert werden diirfen.
Bestatigen Sie dies mit Klick auf ,,Fortfahren®.

GLUCKWUNSCH!

Wie funktioniert nun die Authentifizierung? —

GLUCKWUNSCH!

Sie haben |hr Gerat erfolgreich bei der 2FA-App der Uni Hamburg registriert.
Ab sofort steht Ihnen das registrierte Gerat als zweiter Faktor zur Verfu-

gung.

Fotos: UHH/Wegener Seite 22



2.2.3 Weitere Geridite registrieren

Apple-Gerate, die mit derselben Apple-ID verkniipft sind und auf dem Sie
den Safari-Browser nutzen (z.B. Ihr iPhone), kdnnen Sie mit dem Abschluss
der zuvor durchgefiihrten Registrierung ebenfalls zur 2 FA an UHH-IT-Diens-
ten verwenden. Eine separate Registrierung der Gerate ist nicht erforderlich.
Beachten Sie jedoch, dass die Gerate hierfuir ebenfalls mind. Auf dem Stand
macOS 10.15 ,,Catalina“ oder i0OS-/iPadOS-Version 14.1 sein mussen.

Wir empfehlen zudem, weitere Gerate zu registrieren, bspw. ein Smart-

phone, damit Sie spater flexibler sind. Hilfestellung bieten Ihnen folgende
Anleitungen:

Weiter Anleitungen fir
« Windows-Gerate,

« Android-Gerate und
« Chrome-Gerate

stehen lhnen hier zur Verfiigung: www.rrz.uni-hamburg.de/kennung-au-
thentifizierung/2fa/anleitungen

Fotos: UHH/Wegener Seite 23
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2.3 Wie authentifiziere ich mich mit 2FA auf meinem
MacBook/iMac?

2.3.1 mit Chrome authentifizieren

Achten Sie auch hier auf die passende Anleitung fiir Inren verwendeten
Browser. Die Anleitung fiir den Safari Browser finden Sie im Anschluss an
die Anleitung fir den Chrome-Browser auf Seite 28.

2FA-ANLEITUNG -
macOS (Chrome Browser) (Ol

Authentifizieren

AUSGANGSLAGE:

Sie haben Ihr macOS-Gerat im Chrome-Browser bei der 2FA registriert (Kapi-
tel 2.2.).

Fotos: UHH/Wegener Seite 24
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UHH-LOGIN

Ihre Benutserkennung, = & RACTZIS

1 Zugang £ uds

wigenden Dierten

Passwort

Ciffentiicher PC

- Bitte baachten Sie, dxss bet der Anmeldung van einem offentich tuganglichen Computer bestimnite
Tchi a 1 fentlich eugdnglichen Computer

Funkionen nicht zur Verfiguny, stenien
Elnwilligung widerrufen

L Die tw abermittelnden Informationen snzeigen, damit ich

die Weitergabe gegebenenfaliy ablehnen ks

LOGIN

Eennung oder Passwort vergessen?

Benutzerkennung beantragen?

SCHRITT 1¢

Wenn Sie sich bspw. in den geschiitzten Bereich von AGORA einloggen wol-

len, geben Sie zunachst wie gehabt |hre Benutzerkennung und lhr person-
liches Passwort ein.

Fotos: UHH/Wegener Seite 25
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Google Chrome

Die App Google Chrome® mashts Deing
ittt b 2auni-ham tiger

SCHRITT 2:

Das System leitet Sie weiter und fordert Sie auf, die Anmeldung mit Ihren
gesicherten 2FA-Informationen zu bestatigen. Je nachdem welche Anmel-
deoptionen Sie bei lhrem macOS-Gerat konfiguriert haben, kénnen Sie den
Prozess liber Touch ID oder die Eingabe Ihres Geratepasswortes bestatigen.

« Flr Touch ID legen Sie bitte den registrierten Finger auf den Fingerab-
druck-Scanner an lhrem Gerat.

«  Wenn Sie lhr Passwort nutzen mochten, klicken Sie bitte auf ,, Passwort
verwenden® und geben das entsprechende Passwort ein.

Falls Sie keinen Finger fiir Touch ID konfiguriert haben, kdnnen Sie das Pass-
wort direkt eingeben und mit ,,ok” bestatigen.

Bestatigt das System die korrekten Daten, erfolgt die Anmeldung an lhrem
IT-Dienst, z.B. AGORA, und Sie kdnnen wie gewohnt fortfahren.

Fotos: UHH/Wegener Seite 26



DAS WAR’S!

Sie sind jetzt bereit fur die 2FA

DAS WAR’S!

Fotos: UHH/Wegener Seite 27



2.3.2 mit Safari authentifizieren

2FA-ANLEITUNG
macOS (Safari Browser)

Authentifizieren

AUSGANGSLAGE:

Sie haben Ihr macOS-Gerat vorbereitet und im Safari-Browser bei der 2FA-
App registriert (Kapitel 2.2.2).

Fotos: UHH/Wegener Seite 28



N Universitat Hamburg

BIR FORLCHUNG | DI LEHRE | DER BABUNG

UHH-LOGIN

Ihre Benutserkennung, = & RACTZIS

1 Zugang £ uds

wigenden Dierten

Passwort

Ciffentiicher PC

- Bitte baachten Sie, dxss bet der Anmeldung van einem offentich tuganglichen Computer bestimnite
Tchi a 1 fentlich eugdnglichen Computer

Funkionen nicht zur Verfiguny, stenien
Elnwilligung widerrufen

L Die tw abermittelnden Informationen snzeigen, damit ich

die Weitergabe gegebenenfaliy ablehnen ks

LOGIN

Eennung oder Passwort vergessen?

Benutzerkennung beantragen?

SCHRITT 1¢

Wenn Sie sich bspw. in den geschiitzten Bereich von AGORA einloggen wol-

len, geben Sie zunachst wie gehabt |hre Benutzerkennung und lhr person-
liches Passwort ein.

Fotos: UHH/Wegener Seite 29



Anmelden Abbrechen

Mochtest du dich bei  2fa.uni-hamburg.de” mit deinem
gesicherten Passkey fiir , * anmelden?

Fortfahran

Weitere Anmatdeaptionan

SCHRITT 2:

Das System leitet Sie weiter und fordert Sie auf, die Anmeldung mit Ihren
gesicherten 2FA-Informationen zu bestatigen. Klicken Sie auf ,,Fortfahren®.

Bestatigt das System die korrekten Daten, erfolgt die Anmeldung an Ihrem
IT-Dienst, z.B. AGORA, und Sie kdnnen wie gewohnt fortfahren.

DAS WAR’S!

Sie sind jetzt bereit fur die 2FA

DAS WAR’S!

Fotos: UHH/Wegener Seite 30



3. Anleitung fiir iPhone/iPad
3.1. iPhone/iPad vorbereiten

Sie kdnnen die folgende Anleitung zur 2-Faktor-Authentifizierung (2FA) auch
fir die Vorbereitung von iPads verwenden.

Die Screenshots der Anleitung wurden mit Hilfe eines iPhone X erstellt. Be-
achten Sie, dass das Layout ggf. von den Einstellungen lhres Gerates abwei-
chen kann, wenn Sie ein anderes iPhone oder ein iPad nutzen.

Falls Sie den iCloud-Schlusselbund bereits eingerichtet haben, liberspringen
Sie diesen Schritt und gehen Sie direkt zur Anleitung, wie Sie lhr Gerat bei
der 2FA-App der Uni Hamburg registrieren kdnnen in Kapitel 3.2.

2FA-ANLEITUNG ZUR VORBEREITUNG

10S

s (Cerat vorbereiten ——

AUSGANGSLAGE:

Sie nutzen ein iPhone bzw. ein iPad mit der iOS-/iPadOS-Version 14.1 oder
hoher. Ihr Gerat nutzt eine Version unter 14.1? Hier finden Sie Informationen
zum Update lhres Gerates: https://support.apple.com/de-de/118575

Sie besitzen eine Apple-ID, die mit dem Gerat, das Sie registrieren mochten,
verkniipft ist.

Sie haben Ihr Gerat noch nicht auf die 2FA vorbereitet, d.h. Sie haben den
iCloud-Schliisselbund noch nicht aktiviert. Haben Sie den iCloud-Schlissel-
bund schon aktiviert, dann tiberspringen Sie diesen Punkt und gehen direkt
zu Kapitel 3.2.

Fotos: UHH/Wegener Seite 31
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PIN

)
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-
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SCHRITT 1¢

Um die 2-Faktor-Authentifizierung auf einem iPhone oder iPad nutzen zu
konnen, muss der iCloud-Schlisselbund aktiviert sein.

Der iCloud-Schliisselbund speichert Passworter sowie weitere Sicherheitsin-
formationen und synchronisiert diese Daten mit allen Geraten, die Uber die-
selbe Apple-ID verkniipft sind. Die Einrichtung des Schllsselbundes finden
Sie auf den nachfolgenden Seiten.

Fotos: UHH/Wegener Seite 32



Q Suchen

SCHRITT 2:

Um zu den Einstellungen des iCloud-Schliisselbunds zu gelangen, 6ffnen
Sie zunachst die App ,Einstellungen® auf Ihrem Gerat. Im Screenshot ist

das Icon fir die Systemeinstellungen markiert. Beachten Sie bitte, dass die
Position des Icons davon abhangig ist, wo Sie selbst das Icon auf Ihrem Bild-
schirm platziert haben.

Einstellungen

mar Yam
Apple-ID, iCloud, Medien & Kaufe

Bluetooth AUS
@) Mohilfuok

SCHRITT 3:

Um zu den Einstelllungen fir die iCloud zu gelangen, rufen Sie zunachst Ihre
Profileinstellungen auf. Klicken Sie dafiir im oberen Bereich auf Ihr Profilbild
bzw. Ihren Namen.

Fotos: UHH/Wegener Seite 33



12:37

< Einstellungen  Apple-ID

Paen Tme

@uni-hamburg.de

Name, Telefonnummern, E-Mail
Passwort & Sicherheit
Zahlung & Versand

Abonnements

% iCloud

SCHRITT 4:

Klicken Sie in den Profileinstellungen auf ,,iCloud®.

14:33

< Apple-ID iCloud

iCloud

® Backups Fotos o Dokumente

Accountspeicher verwalten

APPS, DIE ICLOUD Vi

& rFotos

i iCloud Drive

n iCloud-Mail Konfig

o

I B Passwarter & Schllisselbund A

_Alle anzeigen

SCHRITT 5:

Klicken Sie in den Einstellungen fiir die iCloud auf ,Passworter & Schliissel-
bund“.

Fotos: UHH/Wegener Seite 34



Passworter & Schliisselbund

iCloud-Passwaorter & iCloud-

Schliisselbund

Speichere deine Passwdrter, Kreditkarten
und mehr sicher in iCloud. Verwende
automatisches Ausfillen in Safari und

anderen unterstitzten Webbrowsern guf

all deinen Geraten. Weilere Infos‘

Dieses iPhone synchronisieren ()

SCHRITT 6:

Aktivieren Sie den Schliisselbund, indem Sie den Schalter , Dieses iPhone
synchronisieren“ nach rechts schieben. Der Schalter erscheint nun griin.

GLUCKWUNSCH!

Wie funktioniert nun die Registrierung?

GLUCKWUNSCH!

Sie haben lhr Gerat erfolgreich fur die Registrierung bei der 2FA-App der Uni
Hamburg vorbereitet. Sie konnen Ihr Gerat nun als zweiten Faktor bei der
2FA-App der Universitat Hamburg registrieren.

Fotos: UHH/Wegener Seite 35



3.2 iPhone/iPad registrieren

2FA-ANLEITUNG

10S

Gerat registrieren ——

P

AUSGANGSLAGE:

Sie haben an Ihrem Gerat so wie im vorherigen Kapitel beschrieben den
iCloud-Schliisselbund und somit Ihr Gerat auf die 2FA vorbereitet.

lhre personliche 2FA-Code-Liste liegt vor3.

Sie nutzen ein iPhone bzw. ein iPad mit i0S-/iPadOS-Version 14.1 oder hdher.

3 Code-Liste nicht mehr vorhanden — Was kann ich tun?

. Wenn Sie keine 2FA-Code-Liste erhalten haben, suchen Sie bitte einen RRZ-Ser-
viceDesk auf (gliltigen Lichtbildausweis mitbringen).

. Fiir den Fall, dass Sie lhre 2FA-Code-Liste verloren haben und Sie sich selbst
keine neue Liste ausstellen kdnnen, da Sie noch kein Endgerat fiir die Zwei-Fak-
tor-Authentifizierung registriert haben, suchen Sie bitte ebenfalls einen RRZ-
ServiceDesk auf (gultigen Lichtbildausweis mitbringen).

. Sollten Sie nicht in der Lage sein, einen RRZ-ServiceDesk aufzusuchen, wenden
Sie sich bitte an die RRZ-Serviceline.

Fotos: UHH/Wegener Seite 36
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& 2fa.unl-hamburg de

m nvessi it Wamburg

SIE MELDEN SICH BEI DER 2FA-
GERATEREGISTRIERUNG AN

Bitte melden Sle sich bei der 2FA-Registrierung an,

um sich zu authentifizienen,

Ihre Benutzerkennung, 2.6, BAO1234

|

Fasswort

SCHRITT 1¢

Sie rufen die URL https://2fa.uni-hamburg.de auf und landen auf einer Log-
in-Seite, auf der Sie sich mit der Benutzerkennung (z.B. bac1234) und Ihrem
personlichen Passwort einloggen.

Mit 2FA-Code-Liste authentifizie-
ren

Bitte geben Sie die zwei folgenden Codes
von lhrer aktuellen 2FA-Code-Liste (gene-
riert am & W] LEW) ein:

Ich habe keine 2FA-Code-Liste

SCHRITT 2:

Direkt beim Login werden Sie gebeten, zwei Codes aus lhrer personlichen
2FA-Code-Liste einzugeben.

Bitte geben Sie die gewtiinschten Codes in das entsprechende Fenster und
klicken Sie dann auf ,,Prifen®.
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https://2fa.uni-hamburg.de

* Universitat Hamburg

DER FORSCHUNG | DER LEMRE | DR BILDUNG

GERATEREGISTRIERUNG

Gerateiibersicht

Noch keine registrierten Gerite

Aktuell konnen Sie sich nur mit Hilfe lhrer
personlichen 2FA-Code-Liste authentifi-
zieren. Flgen Sie weitere Gerate hinzu,
um sich in Zukunft flexibel authentifizie-
ren zu kénnen.

—+ GERAT EINRICHTEN

SCHRITT 3:

Wenn Sie die angefragten Codes eingegeben haben, erscheint die Uber-
sichtsseite der 2FA-Konfigurationsoberflache. Hier konnen Sie all die Gerate,
die Sie zur Authentifizierung nutzen wollen, registrieren, verwalten und
[6schen.

Wenn Sie noch kein Gerat registriert haben, ist die Ubersicht leer und die
Ampelgrafik rot. Wenn Sie bereits ein Gerat registriert haben, wird diese
unter dem Namen, den Sie vergeben haben, in der Ubersicht angezeigt und
die Ampelgrafik gelb.

Klicken Sie auf ,,Gerat einrichten”, um lhren iPhone/ iPad als Faktor zu hin-
terlegen.

Fotos: UHH/Wegener Seite 38



Welches Gerat mochten Sie regis-
trieren?

(®) Dieses Gerit

(O Anderes Gerit .
() FIDD-USB-Stick

ABBRECHEN

MIT REGISTRIERUNG FORTFAH-

REN

SCHRITT 4:

Im Fenster, das erscheint, wahlen Sie die Option ,,Dieses Gerat“ und Klicken
den Button ,,Mit Registrierung fortfahren®.

Ist Ihr Gerdt schon fiir die Regis-
trierung vorbereitet?

Sie kiinnen ein Gerat nur dann als zweiten
Faktor registrieren, wenn Sie das Geridt so
vorbereitet haben, dass lokale Anmelde-
optionen wie PIN (# Passwort), Fingerab-
druck- oder Gesichtserkennung aktiviert
sind, Damit erhdhen Sie die Sicherheit Ih-
res Benutzerkontos.

Wie bereite ich mein Gerit vor?

ZURUCK

ICH HABE MEIN GERAT VORBE-

REITET

SCHRITT 5:

Es erscheint ein neues Fester, das Sie fragt, ob Sie das Gerat, das Sie regist-
riert haben wollen, bereits vorbereitet haben.

Option 1: Sie haben Ihr Gerat noch nicht vorbereitet und holen das nach (vgl.
Kap. 3.1).

Option 2: Sie haben |hr Gerat vorbereitet und setzen die Registrierung fort.
Fotos: UHH/Wegener Seite 39



Namen fiir das Gerit vergeben

Vergeben Sie einen Namen fiir das Gerat.
Der Name hilft lhnen, das Gerat wiederzu-
erkennen, wenn Sie mehrere Gerdte regis-
triert haben.

ZURUCK FORTFAHREN

SCHRITT 6:

Im nachsten Fenster werden Sie aufgefordert, einen Namen fiir das Gerat zu
vergeben. Ein eindeutiger Name hilft Ihnen, die Registrierten Gerate in der
Konfigurationsoberflache besser voneinander zu unterscheiden. Nach der
Eingabe des Geratenamens klicken Sie bitte auf ,Fortfahren®
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Anmelden

Zum Sichern eines Passkeys muss der iCloud-
Schltisselbund aktiviert sein. Du kannst den
iCloud-Schlisselbund in der App ,Einstellungen”
unter Apple-1D = iCloud = Passworter und
Schliisselbund aktivieren.

iCloud-Schliisselbund aktivieren ...

SCHRITT 7:

Diesen Schritt konnen Sie tiberspringen, wenn Sie bereits den iCloud-Schlus-
selbund in den Systemeinstellungen aktiviert haben.

Sollten Sie Ihr Gerat so wie in Kapitel 3.1 beschrieben (noch) nicht korrekt
vorbereitet haben, fordert Sie das System zunachst auf, den iCloud-Schlus-
selbund zu aktivieren. Wenn Sie auf ,,Fortfahren“ klicken, werden Sie umge-
hend an die richtige Stelle in den Systemeinstellungen geleitet. Dort mussen
Sie den iCloud-Schlusselbund aktivieren, um den 2FA-Registrierungsprozess
abschlieRen zu kdnnen. Nach der Aktivierung kénnen Sie das Fenster der
Systemeinstellungen schlieRen.

Fotos: UHH/Wegener Seite 41



Soll ein Passkey fr [ gesichert werden?

eys werden fiir das Anmelden auf dainen Ge
im iCloud-Schlusselbund gesichert.

SCHRITT 8:

Das System bittet Sie um die Bestatigung, dass die notwendigen Informa-
tionen fiir die 2FA im iCloud-Schltsselbund gespeichert werden dirfen.
Bestatigen Sie dies mit Klick auf ,,Fortfahren®

Fotos: UHH/Wegener Seite 42



GLUCKWUNSCH!

Wie funktioniert nun die Authentifizierung?

GLUCKWUNSCH!

Sie haben |hr Gerat erfolgreich bei der 2Fa-App der Uni-Hamburg registriert.
Ab sofort steht lhnen das registrierte Gerat als zweiter Faktor zur Verfi-
gung.

Apple-Gerate, die mit derselben Apple-ID verknlpft sind und auf dem Sie
den Safari-Browser nutzen (z.B. Ihr iMacBook), kénnen Sie mit dem Ab-
schluss der zuvor durchgefiihrten Registrierung ebenfalls zur 2 FA an UHH-
IT-Diensten verwenden. Eine separate Registrierung der Gerate ist nicht
erforderlich. Es ist aber notwendig, dass der iCloud-Schliisselbund auf dem
Gerat ebenfalls aktiviert ist.

Wir empfehlen zudem, weitere Gerate zu registrieren, bspw. ein Smart-
phone, damit Sie spater flexibler sind. Hilfestellung bietet Ihnen das Kapitel
2.2.3.

Fotos: UHH/Wegener Seite 43



3.3 iPhone/iPad authentifizieren

2FA-ANLEITUNG

10S

Authentifizieren

AUSGANGSLAGE:
Sie verwenden ein Gerat mit iOS-Version 14.1 oder hoher.

Sie haben |hr iPhone fiir die 2 Faktor-Authentifizierung vorbereitet und bei
der 2FA-App registriert.

Sie nutzen einen gangigen Browser (Chrome, Firefox 0.A.)

Fotos: UHH/Wegener Seite 44



& login.uni-hamburg.de

UHH-LOGIN

ihre Denutzerkennung, LB BAOTZ34

Offentlicher PC

1 itk arbeite an einam affentlich Tugingli-

chen Computer

Einwilligung widarrufen

) e zu tbermittelnden informationen an

“—

SCHRITT 1¢

Wenn Sie sich bspw. in den geschiitzten Bereich von AGORA einloggen wol-
len, geben Sie zunachst wie gehabt Ihre Benutzerkennung (z.B. bac1234) und
lhr persénliches Passwort ein.

Anmelden

Soll ein Passkey fur gesichert werden?
Passkeys werden fur das Anmelden auf deinen
Geraten im iCloud-Schlusselbund gesichert.

Fortfahren

SCHRITT 2:

Das System leitet Sie weiter und fordert Sie auf, die Anmeldung mit lhren
gesicherten 2FA-Informationen zu bestatigen. Klicken Sie auf ,Fortfahren®.

Bestatigt das System die korrekten Daten, erfolgt die Anmeldung an lhrem
IT-Dienst, z.B. AGORA, und Sie kdnnen wie gewohnt fortfahren.

Fotos: UHH/Wegener Seite 45



DAS WAR’S!

Sie sind jetzt bereit fur die 2FA

DAS WAR’S!

BEI FRAGEN UND HILFE ZU 2FA WENDEN SIE SICH BITTE AN
DIE SERVICELINE DES RECHENZENTRUMS (RRZ)

Tel.: +49 40 42838-7790

E-Mail: rrz-serviceline@uni-hamburg.de

Erreichbarkeit: Mo.—Fr. von 09:00 bis 16:00 Uhr
www.rrz.uni-hamburg.de/beratung-und-kontakt/serviceline

Fotos: UHH/Wegener Seite 46
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